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| NOTA INTRODUTORIA

A Diregdo-Geral de Estatisticas da Educagdo e Ciéncia (DGEEC) divulga nesta publica¢do indicadores de
Seguranca das TIC (Ciberseguranca), apurados a partir dos Inquéritos a Utilizagdo das Tecnologias da Informagdo
e Comunicacgdo de 2020, dirigidos a Administragcdo Publica Central e Regional (IUTICAP) e as Camaras Municipais
(IUTICCM).

O IUTICAP e o IUTICCM, inscritos no Sistema Estatistico Nacional (SEN), sdo os instrumentos oficiais para a
recolha e divulgagdo das estatisticas oficiais em matéria de Sociedade da Informagdo na Administragdo Publica
em Portugal. Tratam-se de duas operagdes de inquiri¢do realizadas com uma periodicidade anual.

Os indicadores de Seguranca das TIC (Ciberseguranga) incluem componentes, tecnologias, servigos,
recomendacdes e procedimentos aplicados em sistemas TIC, a fim de garantir a integridade, autenticidade,
disponibilidade e confidencialidade dos dados e dos sistemas de informagdo, neste caso particular, dos
Organismos da Administra¢do Publica, nomeadamente:

* Tecnologias e aplicagdes de seguranga das TIC utilizadas nos Organismos (ex.: seguranca de redes e
correio eletrdnico, software antivirus, firewall).

¢ Medidas de seguranca das TIC implementadas nos Organismos.
* Formacdo e consciencializagdo em matéria de seguranca das TIC.
e Recursos afetos a realizagdo de atividades de segurancga das TIC.

e Incidentes de seguranga das TIC.

Neste relatério sdao apresentados apenas alguns indicadores mais relevantes das operagdes de inquiricao
relativas a 2020, podendo os restantes ser consultados nas publica¢des gerais de resultados do IUTIC2020.

Em termos de Seguranca das TIC (Ciberseguranca), salienta-se que:

¢ Relativamente a existéncia de uma estratégia para a seguranca de informacgdo, 66% dos Organismos da
Administragdo Central, 64% das Camaras Municipais, 47% dos Organismos da Administracdo Regional dos
Acores e 36% dos Organismos da Administragao Regional da Madeira, indicaram ter em 2020 uma estratégia
definida e estruturada.

¢ A quase totalidade (98%) dos Organismos da Regido Auténoma da Madeira e das Camaras Municipais, 95%
dos Organismos da Administragdo Publica Central e 86% dos Organismos da Regido Auténoma dos Agores
dispunham de firewall.

* No dmbito das medidas de seguranga das TIC implementadas, a totalidade (100%) dos Organismos da
Regido Auténoma dos Agores, 99% das Camaras Municipais, 96% dos Organismos da Regido Auténoma da
Madeira e 93% dos organismos da Administracdo Central, atualizaram regularmente o software.

* Quanto a segurancga de servi¢o de resolugdo de nomes (DNS), os valores dos Organismos que utilizaram
foram: 84% dos Organismos da Administragao Central, 73% das Camaras Municipais, 63% dos Organismos
da Regido Autdnoma dos Agores e da Regido Auténoma da Madeira.

¢ Relativamente a disponibilizacdo de recomendag¢Bes documentadas sobre medidas, praticas ou
procedimentos de seguranca das TIC, os Organismos da Administracdo Publica Central foram os que mais
disponibilizaram internamente este tipo de recomendacgbes (53%), sendo os valores para os restantes
Organismos: 51% para os da Regido Auténoma dos Agores, 38% para as Camaras Municipais e 25% para os
Organismos da Regido Auténoma da Madeira.

* No que se refere a necessidade de reforco de competéncias em seguranca das TIC, 78% das Camaras
Municipais, 52% dos Organismos da Administragdo Publica Central, 45% dos Organismos da Regido
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Autonoma da Madeira e 37% dos Organismos da Regido Autonoma dos Acores, indicaram ter elevada
necessidade de reforgar competéncias em matéria de seguranca das TIC.

Ainda no ambito do IUTICAP e IUTICCM, a DGEEC disponibiliza as seguintes publicagdes, que se encontram
disponiveis em https://www.dgeec.mec.pt/np4/12.html:

* Resultados Administragdo Central e Regional
¢ Resultados Camaras Municipais

e Infraestrutura Tecnoldgica

e Computacdo em Nuvem (Cloud Computing)

¢ Transformagdo Digital

A DGEEC agradece a todos os Organismos que responderam aos IUTIC 2020, contribuindo para a regular
produgdo e divulgagdo das estatisticas oficiais sobre esta matéria.

Lisboa, outubro de 2021

Diregdo-Geral de Estatisticas da Educagdo e Ciéncia (DGEEC) |
Diregdo de Servigos de Estatisticas da Ciéncia e Tecnologia e da Sociedade de Informagdo (DSECTSI)
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| INDICADORES DE CIBERSEGURANGA NA ADMINISTRAGAO PUBLICA EM 2020

© rigura 1- ORGANISMOS DA ADMINISTRACAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA
PARA A SEGURANCA DA INFORMACAO (% E Ne):
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Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Camaras Municipais.
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Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cdmaras Municipais.

0 Figura 2 - ORGANISMOS DA ADMINISTRAGCAO PUBLICA POR TIPO DE APLICACOES DE SEGURANGA DAS TIC UTILIZADAS (%):
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0 Figura 3 - ORGANISMOS DA ADMINISTRACAO PUBLICA POR TIPO DE MEDIDAS DE SEGURANGA DAS TIC IMPLEMENTADAS (%):
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20 40 60 80 100

Atualizacdo regular do software

Autenticagdo dos utilizadores através de uma
palavra passe segura

Conservagdo de registos para analise apos a
ocorréncia de incidentes

Controlo de acessos a rede

Técnicas de encriptagdo de dados, documentos ou
e-mails

o

20 40 60 80 100

M AP Regional - Acores

Atualizagdo regular do software

Autenticagdo dos utilizadores através de uma
palavra passe segura

Conservagdo de registos para analise apos a
ocorréncia de incidentes

Controlo de acessos a rede

Técnicas de encriptagdo de dados, documentos ou
e-mails

o

ES

20 40 60 80 100

1 Camaras Municipais

D G -=C DIREGAQ-GERAL DE ESTATISTICAS
o DA EDUCAGAO E CIENCIA

DGEEC | Outubro de 2021



A Seguranca das TIC (Ciberseguranga) na Administragdo Publica Central, Regional e Cimaras Municipais - 2020

e Figura 4 - ORGANISMOS DA ADMINISTRAGCAO PUBLICA QUE INDICARAM TER ELEVADA
NECESSIDADE DE REFORGO DE COMPETENCIAS EM SEGURANGA DAS TIC (% E N2):
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Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Camaras Municipais.

e Figura 5 - ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE DETETARAM PROBLEMAS DE
SEGURANGA INFORMATICA (% E N2):
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Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Camaras Municipais.
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e Figura 6 - ORGANISMOS DA ADMINISTRACAO PUBLICA QUE DETETARAM PROBLEMAS DE SEGURANGA INFORMATICA, POR TIPO DE INCIDENTE DE
SEGURANCA DAS TIC VERIFICADO (%):
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Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cdmaras Municipais.
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e Quadro 1 - ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA PARA A SEGURANCA DE INFORMAGAO

Administragdo Publica Regional

Administragao Publica

Central
R. A. Agores R. A. Madeira

%

Camaras Municipais

Organismos que tém definida uma estratégia para a seguranca de informacdo 199 66 | 24 | 47 | 20 | 36 | 198 64

Administragdo Publica Regional

Administragdao Publica

Central
entra R. A. Acores R. A. Madeira

Camaras Municipais

Ne % N2 %
Software anti-virus 299 99 50 98 56 100 304 99
Firewall 289 95 44 86 55 98 301 98
Filtros anti-spam 286 94 45 88 50 89 290 94
Seguranca de Correio Eletrénico 282 93 44 86 49 88 280 91
Servidores seguros (ex. recorrendo a protocolos https) 264 87 44 86 45 80 264 86
Backup de informagdo numa localizagdo externa ao Organismo 207 68 39 76 46 82 238 77
Seguranca de servigo de resolugdo de nomes (DNS) 254 84 32 63 35 63 224 73

Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cimaras Municipais.
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e Quadro 3 - ORGANISMOS DA ADMINISTRACAO PUBLICA POR TIPO DE MEDIDAS DE SEGURANGA DAS TIC IMPLEMENTADAS

Administragdo Publica Regional

Administragao Publica

Central
R. A. Acores R. A. Madeira

Camaras Municipais

% %
Atualizagdo regular do software 281 93 51 100 54 96 304 99
Controlo de acessos a rede do Organismo 266 88 48 94 42 75 283 92
Autentica¢do dos utilizadores através de uma palavra passe segura 253 83 50 98 51 91 258 84
Conservagao de registos para analise apds a ocorréncia de incidentes 227 75 38 75 35 63 248 81
Técnicas de encriptagdo de dados, documentos ou e-mails 147 49 30 59 27 48 156 51
Testes da segurancga as TIC 165 54 24 47 28 50 153 50
Avaliagdo dos riscos ligados as TIC 170 56 24 47 26 46 148 48
Identificagcdo e autenticagdo do utilizador através de métodos biométricos 86 28 21 41 21 38 138 45

e Quadro 4 - ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE DISPONIBILIZAM REDE VIRTUAL PRIVADA (VPN)

Administrag3o Piblica Administracao Publica Regional .
Camaras Municipais

Central R. A. Acores R. A. Madeira

Ne % Ne %

Organismos da Administragdo Publica que disponibilizam VPN 258 8&s | 47 | 92 | 39 | 70 | 283 92

Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cdmaras Municipais.
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e Quadro 5 - ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE ADQUIRIRAM SERVIGCOS DE COMPUTAGAO EM NUVEM (CLOUD COMPUTING) E QUE
INDICARAM QUE A UTILIZAGAO DESTES SERVIGOS GEROU ELEVADAS VANTAGENS EM TERMOS DE SEGURANGA DAS TIC

Administragado Publica Regional

Administragao Publica

Central
R. A. Agores R. A. Madeira

Organismos que adquiriram servigos de computagdo em nuvem (Cloud Computing) 123 41 13 25 9 16 154 50

Camaras Municipais

Organismos que indicam que os servicos de computagdo em nuvem geram
elevadas vantagens de segurancga das TIC

e Quadro 6 - ORGANISMOS DA ADMINISTRAGAO PUBLICA POR TIPO DE PESSOAL QUE REALIZOU AS ATIVIDADES RELACIONADAS COM A SEGURANGA DAS
TIC

L. . Administracao Publica Regional
Administracao Publica o .
Camaras Municipais

Central
R. A. Agores R. A. Madeira

Ne % N2 %
Pessoal do préprio Organismo (apenas) 132 44 29 57 20 36 130 42
Fornecedores externos (apenas) 59 19 11 22 15 27 13 4
Pessoal do préprio Organismo e fornecedores externos 112 37 11 22 21 38 165 54

Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cdmaras Municipais.
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A Seguranga das TIC (Ciberseguranga) na Administragdo Publica Central, Regional e Camaras Municipais - 2020

e Quadro 7 - ORGANISMOS DA ADMINISTRAGAO PUBLICA POR TIPO DE AGAO EFETUADA JUNTO DO PESSOAL AO SERVICO PARA CONSCIENCIALIZAGAO
DAS SUAS OBRIGAGOES EM MATERIA DE SEGURANCA DAS TIC

Administraggo Publica Administragdo Publica Regional . o
Camaras Municipais

Central
sntra R. A. Acores R. A. Madeira

% 2 %
AcGes de formagdo voluntaria ou informagado interna disponivel 206 68 33 65 33 59 192 62
Disposig¢des contratuais 76 25 7 14 5 9 62 20
Acdes de formagdo obrigatdria e/ou consulta obrigatéria de informagao 79 26 8 16 15 27 58 19

e Quadro 8 - ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE INDICARAM POSSUIR RECOMENDAGOES SOBRE MEDIDAS, PRATICAS OU PROCEDIMENTOS
DE SEGURANCA DAS TIC POR TIPO DE ASSUNTO CONSIDERADO NAS MESMAS

Administracio Pablica Administracao Publica Regional . -
Camaras Municipais

Central
R. A. Agores R. A. Madeira

%

Organismos que possuem recomendac¢bes sobre medidas, praticas ou

. 162 53 26 51 14 25 118 38

procedimentos de seguranga das TIC

Assuntos considerados nessas recomendagées:
Armazenamento, prote¢do, acesso e processamento de dados 153 94 26 100 14 100 109 92
Gestdo dos niveis de acesso as TIC 155 96 26 100 13 93 109 92
Formagdo do pessoal ao servigo para uma utilizagdo segura das TIC 148 91 24 92 14 100 108 92
Responsabilidade, direitos e deveres no que respeita a utilizagdo das TIC 152 94 24 92 14 100 107 91
Procedimentos ou regras para prevenir ou reagir a incidentes de seguranga 135 83 20 77 13 93 100 85

Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cimaras Municipais.
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e Quadro 9 - ORGANISMOS DA ADMINISTRAGCAO PUBLICA QUE INDICARAM POSSUIR RECOMENDAGOES DE SEGURANGA DAS TIC, SEGUNDO O PERIODO
EM QUE FORAM DEFINIDAS OU REVISTAS AS RECOMENDAGOES SOBRE MEDIDAS, PRATICAS OU PROCEDIMENTOS DE SEGURANGA TIC

Administracdo Publica Administracao Publica Regional

Central i
R. A. Agores R. A. Madeira

Camaras Municipais

N2 % N2 %
Orga.nlsmos que possuem recomendagdes sobre medidas, praticas ou 162 53 26 51 14 25 118 38
procedimentos de seguranga das TIC
Nos dltimos 12 meses 93 s7 | 17 | e | 7 | s0o | 58 | a9
Ha mais de 12 meses e até 24 meses 47 29 | 7 | 27| s | 3 | 38 | 32
H& mais de 24 meses 22 14 2 | 8 | 2 o1 | 22 | 19

e Quadro 10 - ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE INDICARAM TER ELEVADA NECESSIDADE DE REFORGCO DE COMPETENCIAS EM
SEGURANCA DASTIC

Administracao Publica Regional

Administragao Publica

Central ;
R. A. Agores R. A. Madeira
Organismos com elevada necessidade de refor¢o de competéncias em seguranga

das TIC 159 ‘ 52 ‘ 19 ’ 37 ’ 25 ‘ 45 ‘ 240 ‘ 78

Camaras Municipais

Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cimaras Municipais.
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e Quadro 11 - ORGANISMOS DA ADMINISTRACAO PUBLICA QUE INDICARAM TER DETETADO PROBLEMAS DE SEGURANCA INFORMATICA POR TIPO DE
INCIDENTES DE SEGURANCA RELACIONADOS COM ASTIC

Administragdo Publica Administra¢do Publica Regional

Central
R. A. Acores R. A. Madeira

Camaras Municipais

Organismos que detetaram problemas de seguranca informatica 47 16 3 6 10 18 39 13
Problemas devido a incidentes de seguranca relacionados com as TIC:

Indisponibilidade de servigos TIC, devido a ataques externos 34 72 3 | 100 6 60 19 ‘ 49
Destruigdo ou corrupg¢do de dados devido a ataque ou incidentes inesperados 11 23 1 | 33 4 40 12 \ 31
Dl\{ulg'agao de dados confidenciais, devido a ataques de intrusdo (ex. pharming ou 13 78 ) ) 1 10 10 2%
phishing)

Outros 7 15 - - - - 6 15

e Quadro 12 - ORGANISMOS DA ADMINISTRACAO PUBLICA COM SEGURO CONTRA INCIDENTES DE SEGURANCA DAS TIC

Administracao Publica Regional

Administragao Publica

Central
R. A. Agores R. A. Madeira

Camaras Municipais

Organismos que tém seguro contra incidentes de seguranca das TIC 8 3 ‘ 1 ‘ 2 ‘ 2 ’ 4 | 23 7

Fonte(s): DGEEC - Inquérito a Utilizagdo das TIC na Administragdo Publica Central, Regional e Cdmaras Municipais.
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| NOTA METODOLOGICA

Os dados apresentados tém por base o Inquérito a Utilizagdo de Tecnologias da Informagdo e da Comunicagdo na Administragdo Publica Central (IUTICAP) e o Inquérito a
Utilizagdo de Tecnologias da Informagdo e da Comunicagdo nas Camaras Municipais (IUTICCM) realizados pela DGEEC - Dire¢do-Geral de Estatisticas da Educagdo e Ciéncia.

O IUTICAP e o IUTICCM s3o instrumentos de notagdo do Sistema Estatistico Nacional (Lei 22/2008 de 13 de maio) de resposta obrigatdria, registados no Instituto Nacional
de Estatistica, IP. Sdo realizados anualmente e permitem a construgdo das estatisticas oficiais em matéria de Sociedade da Informagdo na Administragdo Publica.

Nos questionarios IUTICAP e IUTICCM existem questGes de resposta multipla, pelo que os dados apresentados na maioria dos quadros refletem as varias opgGes selecionadas

pelas entidades inquiridas.

Designacgao da
operagdo estatistica

Inquérito a Utilizagdo
de Tecnologias da
Informacdo e da
Comunicagdo na
Administragdo Publica
Central (IUTICAP)

1. Administragdo
Publica Central

Inquérito a Utilizagdo
de Tecnologias da
Informagdo e da
Comunicagdo na
Administragcdo Publica
Regional (IUTICAP)

2. Administragdo
Publica Regional

Ambito

Inquérito
censitdrio aos
organismos da
Administragdo
Publica Central
(em Portugal
Continental).

Inquérito
censitdrio aos
Organismos da
Administracdo
Publica Regional
(Governo Regional
da Madeira e
Governo Regional
dos Agores).

Universo

Populagdo-alvo RS Taxa de resposta

Organismos da Administragdo
Central (exceto fundos de
seguranga social), constituidos
em pessoas coletivas, com
exceg¢do das empresas publicas
sob controlo de uma unidade 303 99%
da Administragdo Central ou
Regional, Universidades,
Estabelecimentos de ensino,
Estabelecimentos hospitalares e
estruturas temporarias.

Anual

Organismos da Administragdo
Regional (exceto fundos de
seguranga social), constituidos
em pessoas coletivas, com
exceg¢do das empresas publicas
sob controlo de uma unidade
da Administragcdo Central ou
Regional, Universidades,
Estabelecimentos de ensino,
Estabelecimentos hospitalares e
estruturas tempordrias.

R.A. Agores =
51

R.A. Madeira =
56

R.A. Agores = 100%
R.A. Madeira =
100%

Anual

Periodicidade

Periodo de

Método de A . Recolha dos
inquiri¢ao (SISOl dados
quirlg dados
Inquérito on- De outubro de
g e 2020 2020 a margo de
: 2021
InQUérito on- De outubro de
q line 2020 2020 a fevereiro

de 2021

CAS

DG=Z=C =

CAGAO € CIENCIA
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Periodo de

Desi a P = i s Mé —— Recolh
es'?“ag“ (,’a. Ambito Populagdo-alvo U mv‘e rso Taxa de resposta  Periodicidade . eto‘d‘o .d € referéncia dos CELEICED
operagdo estatistica inquirido inquiri¢ao dados
dados
Inquérito
Inquérito a Utilizagdo censltarlo
. realizado
de Tecnologias da .
3. Camaras Informacdo e da anualmente junto Camaras Municipais Inquérito on De outubro de
PR .g . das Camaras . P . 308 100% Anual q R 2020 2020 a margo de
Municipais Comunicagdo nas L (Continente, Agores e Madeira). line.
A L Municipais do 2021
Camaras Municipais continente e
(luTicem) x
regides
auténomas.

| SIGLAS E SINAIS CONVENCIONAIS

e AP Administragao Publica

e TIC Tecnologias de Informagdo e Comunicagao
e R.A. Regido Auténoma

o - Dado nulo
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| GLOSSARIO

BACKUP

Cdpia de seguranca ou sistema replicado que pode substituir um que se encontre em funcionamento.

CORREIO ELETRONICO

Sistema que permite o envio de mensagens por computadores inseridos em redes de comunicagdo ou por outro
tipo de equipamento de comunicagdes. O correio eletrénico é uma versao informatizada dos servigos de
correspondéncia interna ou dos servigos postais. As mensagens poderao incluir voz, graficos, imagens e outras
informacgdes.

FILTRO ANTI-SPAM

Filtro de seguranga que analisa o texto de uma mensagem eletrdnica a fim de obter a probabilidade de ela ser
ou ndo indesejavel. Uma vez identificada, a mensagem pode ser, automaticamente, apagada ou movida para
um local a parte.

FIREWALL

Equipamento usado em redes informaticas que protege uma rede interna do acesso externo de utilizadores ndo
autorizados.

REDE VIRTUAL PRIVADA (VPN)

Rede usada por uma empresa ou grupo privado para efetuar ligacGes entre sitios, para comunicagdes de voz ou
dados, como se fossem linhas dedicadas entre tais locais. O equipamento usado fica nas instalagdes do operador
de telecomunicagGes publicas e faz parte integrante da rede publica, mas tem o software disposto em parti¢des
para permitir uma rede privada genuina.

SECURE HTTP

Uma extensdo do protocolo HTTP que permite o envio em seguranca de dados pela World Wide Web.

SERVIDOR

Computador ou programa que providencia um determinado servigo a um outro programa, a que se chama
cliente, que pode correr noutro computador.

Notas: um programa que serve paginas segundo o protocolo HTTP é um servidor Web e um programa que
disponibiliza caixas de correio eletréonico para serem consultadas pelos utilizadores é um servidor de correio
eletrénico. Uma maquina (hardware) pode correr vérios servidores ao mesmo tempo, pois na pratica cada
servico é gerido por um programa (servidor) separado.

SERVIDOR SEGURO

Servidor que permite aos utilizadores encriptar informagdo de modo a facilitar o comércio eletrénico (por
exemplo os dados dos cartdes de crédito).

SOFTWARE

Conjunto de meios ndo materiais (em oposicdo a hardware) que servem para o tratamento automatico da
informacdo e permitem o «didlogo» entre o homem e o computador.

SOFTWARE ANTIVIiRUS

Um programa informatico desenhado para detetar e dar resposta a programas mal-intencionados como os virus
informaticos. A resposta pode consistir no bloqueio do acesso aos ficheiros infetados, na remocao dos ficheiros
ou sistemas infetados ou na informacao ao utilizador da dete¢do de um programa infetado.
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SPAM

Utilizacdo abusiva da Internet para enviar mensagens irrelevantes ou inconvenientes a um ou mais grupos de
discussao ou listas de distribuicdo, em violagdo deliberada ou acidental da etiqueta da Internet.

TECNOLOGIAS DA INFORMAGAO E COMUNICAGAO (TIC)

Ramo da ciéncia da computagdo e da sua utilizagdo pratica que tenta classificar, conservar e disseminar a
informac3o. E uma aplicacdo de sistemas de informag&o e de conhecimentos em especial aplicados nos negécios
e na aprendizagem. Sao os aparelhos de hardware e de software que formam a estrutura eletrénica de apoio a
légica da informacao.

ViRUS

Programa mal-intencionado que pode replicar-se a ele préprio e que se esconde numa aplicagdo ou noutros
componentes de sistemas executdveis.
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