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DIRECAQ-GERAL DE ESTATISTICAS DA EDUCAGAO E CIENCIA

I U T I C ADMINISTRACAO PUBLICA CENTRAL E REGIONAL

INQUERITO A UTILIZAGAO DAS TECNOLOGIAS DA INFORMACAO E COMUNICAGAD

Inquérito do Sistema Estatistico Nacional (Lei 22/2008, de 13 de Maio) de resposta obrigatdria, registado no INE sob o n.2 10575, valido até 31-12-2024.

O Inquérito a Utilizagdo de Tecnologias da Informagdo e da Comunicagdo - Administragdo Publica Central e Regional (IUTICAP) é o instrumento oficial para a recolha e

divulgagdo das estatisticas oficiais em matéria de Sociedade da Informag&do nos Organismos da Administragdo Publica Central e Regional em Portugal.

A Diregdo-Geral de Estatisticas da Educagdo e Ciéncia (DGEEC) é a Autoridade Estatistica responsavel pela recolha e tratamento dos dados do IUTICAP, através da delegagdo
de competéncias do Instituto Nacional de Estatistica (INE).

Antes de iniciar a resposta, aconselhamos a leitura completa do questionario.
Todas as questdes sdo relativas ao ano em curso, pelo que em todos os mddulos deverd ter 2024 como ano de referéncia.
Agradecemos que preencha este inquérito em https://iutic.dgeec.mec.pt/ap2024, usando os codigos de acesso que Ihe foram atribuidos.

Para esclarecimentos sobre a resposta ao inquérito, contacte-nos através de:
Telefone: 213 949 332 | Correio eletrdnico: iuticap@dgeec.medu.pt

RESPONSAVEL PELO PREENCHIMENTO [Pessoa que pode fornecer esclarecimentos adicionais sobre os dados]

Nome

Telefone Correio eletrénico
Fungdo

DADOS GERAIS

Numero de identificagdo de pessoa coletiva (NIPC) \ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ Website

Designagdo do Organismo

Dependéncia organica

Morada
Localidade Cédigo postal \ | | | - | | \
Telefone Correio eletrénico

0 Organismo inclui na resposta a este inquérito dados de outros organismos que estdo na sua dependéncia?

Sim Néo

O] O]

Se respondeu “Sim”, indique quais:

LEGISLACAO
A DGEEC é ¢rgdo delegado do INE para a area estatistica da Ciéncia e da Tecnologia, integrando o Sistema Estatistico Nacional (SEN). Como tal, esta sujeita a legislacdo que estipula o funcionamento do SEN (Lei
n.222/2008 de 13 de maio).

OBRIGATORIEDADE DE RESPOSTA
E obrigatdria a prestagdo das informagdes pedidas pela DGEEC, enquanto entidade do SEN responsavel pela recolha direta de informagdes estatisticas.




1 - INFRAESTRUTURA TECNOLOGICA
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Numero de es disponiveis no Or

(Deverao ser contemplados sistemas desktop e tower, workstations, portateis e terminais)

SE RESPONDEU “0” na QUESTAO 1, PASSE PARA A QUESTAO 4.

Redes informaticas

Internet

Intranet

Extranet

Rede Virtual Privada (VPN)
Wide Area Network (WAN)
Local Area Network (LAN)
Wireless LAN

Outro(s) tipo(s). Especifique:

Protocolo de rede

IPV4 Equipamentos
IPV4 AplicagBes
IPV6 Equipamentos
IPV6 AplicagBes

Seguranga informatica

Software antivirus

Firewall

Servidores seguros (ex.: recorrendo a protocolos https)

Backup de informagdo numa localizagdo externa (fisica e offline) ao Organismo
Filtros anti-spam (e-mails ndo solicitados)

Seguranga de correio eletrénico

Seguranga de servigo de resolugdo de nomes (DNS)

Backups imutaveis (WORM) para prote¢do Ransomware

Sistemas de mitigagdo contra-ataques volumétricos (DoS)

Gestdo de endpoints

Outro(s) tipo(s). Especifique:

. Outras tecnologias

Videoconferéncia

IPTV ou VOIP (Voz sobre IP)

Tecnologias de identificagdo por radio frequéncia (RFID)

Formas de trabalho méveis incorporando o conceito de Bring Your Own Device (BYOD)
Estages de trabalho virtuais e/ou a partir de casa (ex. Desktop as a Service (DaaS))
GOVroam

(Servigo que permite aos colaboradores de um organismo, quando em reuniGes noutros organismos, aceder a rede e servigos disponibilizados pelo seu organismo,
através da rede de comunicagdes do organismo hospedeiro)

Outra(s) tecnologia(s). Especifique:
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RESPONDA A ESTA SECCAO APENAS SE NA QUESTAO 1.1. REDES INFORMATICAS RESPONDEU “SIM” NA OPCAO INTERNET. CASO CONTRARIO, PASSE PARA A QUESTAO 4.

2. Numero médio de pessoas ao servigo que tem acesso a internet para fins profissionais:
(Soma do pessoal ao servigo no ultimo dia util de cada més de atividade no ano / Nimero de meses de atividade no ano) l:l:l:l:l:l

3. Velocidade maxima de ligagdo fixa a Internet contratada pelo Organi: para fazer d

(escolha apenas uma opg&o)

a) Menos de 30 Mbit/s l:l
b) Pelo menos 30, mas inferior a 100 Mbit/s l:l
c) Pelo menos 100, mas inferior a 500 Mbit/s l:l
d) Pelo menos 500, mas inferior a 1 Gbit/s l:l
e) 1Gbit/s ou mais l:l
4. O Organismo disponibiliza, meios ou servigos de identificacdo eletrénica em websites ou sistemas que permitam:

Sim
a) Utilizagdo de certificados digitais de assinatura (ex.: Cartdo do Cidaddo ou Chave Mdvel Digital) |:I
b) Aceitagdo de documentos eletrénicos assinados com certificado digital por cidaddos e empresas |:I
c) Autenticagdo através da Chave Mével Digital |:I
d) Assinatura e autenticagdo através do Sistema de Certificagdo de Atributos Profissionais (SCAP) |:I

(Certificagdo digital que permite ao cidaddo autenticar-se, cidaddo ou profissi ifi através do Cartdo de Cidaddo, nos portais e
sitios da Internet de diferentes entidades publicas, e assinar documentos na qualidade das fungdes profissionais que desempenha.)

I I <



11 - PRESENCA E UTILIZAGAO DA INTERNET

1. O Organismo tem website?

(-
Ll &

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 5.

2. Funcionalidades di: ibilizadas no wek
Sim Nado
a) Servigo de chat para apoio ao utente (ex.: chatbot, assistente virtual ou uma pessoa que presta apoio aos utilizadores)
b) Conteudo disponivel em pelo menos duas linguas (Considere um site multilingue dentro de um tnico dominio (ex.: ".com") ou multiplos

dominios do Organismo em diferentes linguas (ex.: ".pt", ".uk"))

c) Website responsivo (possibilidade de adaptagdo a diversos dispositivos digitais ex.: computadores de secretaria, portateis, tablets,
smartphones, etc.)

d

e

Utilizagdo de uma politica de cookies

Disponibilizagdo de formuldrios pré-preenchidos

f) Disponibilizagdo de acesso a dados para consulta publica (Base de dados, informagdo estatistica, etc.)
8
h
i) Sistemas de Informagao geogréfica / mapas interativos

Integragdo com as redes sociais (possibilidade de o utilizador partilhar diretamente contetdos nas redes sociais)

Balcdo online (efetuar operagdes sem necessidade de atendimento presencial)

I |
I |

A experiéncia do utente reflete o conhecimento profundo do utente, suas necessidades, valorizagdes, competéncias e limitagdes, tendo sempre em conta os objetivos da
atividade do Organismo.

Nota: as melhores préticas em experiéncia do utente promovem a melhoria da percegdo e da qualidade de interagdo do utente com os servigos prestados pelo Organismo. No
caso da Administragdo Publica, a User Experience (UX) visa facilitar a experiéncia de um utilizador numa determinada pagina e desta forma ajudé-lo a atingir o objetivo com
que acedeu a mesma.

3. O website integra a experiéncia do utente (User Experience UX) nos servigos facultados:

L L

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 4.

3.1. Componentes que integram a experiéncia do utente (User Experience UX):

2
I
o

a) Identificagdo do histérico de pedidos e processos a decorrer
b) Partilha do estado dos processos a decorrer

c) Avaliagdo pelo cidaddo do servigo prestado

I
oo0d

d) Disponibilizagdo dos resultados dessa avaliagdo em tempo real [Responde apenas se indicou SIM na alinea c]

4. Nivel de conformidade do website do Organismo face as regras da acessibilidade do W3C para cidaddos com necessidades especiais:
(Poderad efetuar a verificagdo em: https://accessmonitor.acessibilidade.gov.pt)

(escolha apenas uma opg3o)
a) Conformidade com o nivel A

b) Conformidade com o nivel AA

c) Conformidade com o nivel AAA

o0

d) O Website ndo estd acessivel a cidaddos com necessidades especiais (ndo cumpre as regras da acessibilidade do W3C)

Organismos que utilizam meios digitais de comunicagdo sdo aqueles que tém um perfil de utilizador, uma conta ou uma licenga de utilizagdo, dependendo dos requisitos e do
tipo de meios digitais.

5. O Organismo utiliza algum dos seguintes meios digitais de comunicagio (social media)?

a) Redes sociais (ex.: Facebook, LinkedIn, Xing, Viadeo, Yammer, etc.)

b) Blog ou microblogs (ex.: Twitter, Present.ly, etc.)

oo g
ood s

c) Websites de partilha de contetido multimédia (ex.: YouTube, Flickr, SlideShare, Instagram, Pinterest, Snapchat, etc.)

SE RESPONDEU "NAO" EM TODAS AS ALINEAS PASSE PARA A QUESTAO 7.



6. O Organismo utiliza algum destes meios digitais de comunicagdo (social media) para :

a) Divulgar o Organismo, contetidos e/ou servigos que presta

b

Obter ou responder a questdes, sugestdes ou comentdrios dos utilizadores

c) Envolver os utilizadores no desenvolvimento ou inovagdo de bens e/ou servigos

d) Colaborar com outras entidades

(S

Recrutar pessoal

7. O Organi disponibiliza aplicagdes méveis ao utente?

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 8.

7.1. Numero de aplicagdes méveis disponibilizadas, por categoria:

a) Ambiente e qualidade de vida
b) Apoios sociais e saude

c) Cidadania e documentagdo

d) Educagdo

e) Imigragdo e emigragdo

f) Justica e seguranga

8
h

Transportes e veiculos

Outra(s). Especifique:

8. 0 Organismo gere outros websites informativos e/ou transacionais?

SE RESPONDEU "NAO" PASSE PARA O MODULO IiI - COMERCIO ELETRONICO.

8.1. Para cada website disponibilizado pelo Organismo indique:

(Selecione todas as opgdes que se aplicam)

Tipo de

website!”

Classificagdo dos contelidos e servigos disponibilizados pelo website[4] de acordo com a
estrutura do portal de servigos publicos eportugal.gov.pt

Nome do website @
1 URL

informativo
Transacional
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[1] Nome do website ou portal Internet disponibilizado pelo Organismo (ex.: “Portal de servigos publico)”, “sitio Internet da Agéncia para a Modernizagao Administrativa”).

[2] URL para acesso publico a homepage do website.
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[3] Indicar se o website disponibiliza contetidos, informagdes e download de documentos (Informativo) e/ou permite a execugao integral de servigos transacionais no sitio (ex.: submissdo online

de formuldrios dos servigos disponibilizados). Um website poderd ser cumulati informativo e ti

[4] Para mais detalhes sobre as categorias vide https://eportugal.gov.pt



11l - COMERCIO ELETRONICO

ol
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RESPONDA A ESTE MODULO APENAS SE RESPONDEU QUE TEM COMPUTADORES DISPONIVEIS NA QUESTAO 1 DO MODULO | - INFRAESTRUTURA TECNOLOGICA. CASO CONTRARIO PASSE PARA O

MODULO IV - ANALISE DE DADOS (DATA ANALYTICS) E DADOS ABERTOS.

Comércio eletrénico: Compra ou venda de bens ou servigos através de redes eletrénicas, usando métodos concebidos especificamente para receber ou efetuar encomendas.

Os bens ou servigos tém de ser encomendados utilizando estes métodos, mas o pagamento e a entrega final dos produtos ndo tém de ser necessariamente realizados online.

Excluem-se do comércio eletronico as encomendas realizadas usando mensagens de e-mail escritas manualmente (ndo automdticas).

0 Organismo encomendou produtos (bens e/ou servigos) através da Internet ou de outras redes eletrénicas (comércio eletrénico)?

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 4.

Plataformas utilizadas no O i para as jas feitas através da Internet ou de outras redes eletrdénicas (comércio eletrénico):
a) Sistema Nacional de Compras Publicas / Entidade de Servigos Partilhados da Administragdo Publica

b) Plataforma de Contratagio Publica certificada pelo IMPIC/GNS

c) e-Marketplaces

d) Leildes

e) Catdlogos dos fornecedores

f) Correio eletrénico

(Apenas se o sistema de correio eletronico utilizado consistir na transmissdo de uma mensagem atica, isto ¢, de

intervengdo humana. Exemplo: aplicagdes informdticas que reconhecem a falta de existéncias e solicitam a reposi¢do de forma automadtica, via correio eletrénico).

g) Outra(s). Especifique:

para , sem

Sim

Sim

I [

O

O Organi fet online pela encomenda de bens e/ou servigos através da Internet ou de outras redes eletrénicas (comércio eletrénico)?

0O Organismo aceita meios de pagamento através do uso de aplicagdes de Internet ou aplicagdes méveis?

a) Sim l:l
b) Nzo O

c) Nao se aplica a atividade do Organismo l:l

SE RESPONDEU "NAO" PASSE PARA O MODULO IV - ANALISE DE DADOS (DATA ANALYTICS) E DADOS ABERTOS.

4.1. Que meios de pagamento sdo aceites pelo Organismo:

a)

b) Pagamento offline — ndo inclui pagamento integrado na transagdo (ex.: envio a cobranga, transferéncia bancaria, pagamento por cheque ou

outro ndo online)

Pagamento online — pagamento integrado na transagdo (ex.: MBWay, cartdo de crédito, cartdo de débito ou autorizagdo de débito direto)

Sim

O

Sim
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IV - ANALISE DE DADOS (DATA ANALYTICS) E DADOS ABERTOS

Anilise de Dados (Data analytics) refere-se a andlise de dados como um todo, recorrendo ao uso de tecnologias, técnicas ou ferramentas de software de analise de dados para
extrair padrdes, tendéncias e percegdes, com o objetivo de tirar conclusdes, fazer previsdes e melhorar a tomada de decisdo e o desempenho (ex.: aumentar a produgdo, reduzir
custos). Os dados podem ser extraidos de fontes internas ou externas (ex.: fornecedores, clientes, organizagdes governamentais).

1. O Organismo efetua Andlise de Dados (Data analytics) sobre dados provenientes das seguintes fontes?

Sim Nao

a) Meios digitais de comunicagdo, incluindo os do prdprio Organismo (ex.: comentarios, videos, dudios, imagens) |:I |:I

b) Internet (ex.: tendéncias de motores de busca, web scraping - uso de programas de computadores para extragdo |:I |:I
de dados de websites)

c) Dispositivos méveis ou veiculos com dados sobre localizagdo (ex.: dispositivos moveis utilizando redes de telefones D D
moveis, redes sem fios ou GPS)

d) Dispositivos ou sensores inteligentes (ex.: comunicagdes maquina a maquina - M2M, sensores instalados em |:I |:I
maquinaria, sensores de fabrico, medidores inteligentes, etiquetas de identificagdo por radiofrequéncia - RFID)

e) Entidades com dados de acesso aberto (ex.: registos publicos, condigdes meteoroldgicas e topogréficas, D D
dados sobre transportes, construgdo e habitagdo)

f) Satélites (ex.: imagens de satélite, sinais de navegagdo, sinais de posicionamento). Inclua dados obtidos da |:I |:I

infraestrutura do Organismo ou de servigo fornecido externamente (ex.: AWS Ground Station) e exclua dados de
localizagdo da utilizagdo de dispositivos méveis ou de GPS de veiculos

SE RESPONDEU "NAO" EM TODAS AS ALINEAS PASSE PARA A QUESTAO 4.

2. Algum destes dados foi comprado a entidades externas?

(I
(i

3. A Andlise de Dados (Data analytics), foi feita com recurso:

a) Apenas a pessoal do proprio Organismo

b) A pessoal do préprio Organismo em colaboragdo com outras entidades

oo g
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c) Apenas a entidades externas (empresas ou outras institui¢des)

RESPONDA A QUESTAO 4 APENAS SE INDICOU "NAO" EM TODAS AS ALINEAS DA QUESTAO 1.

»

. Motivo(s) para o Organismo ndo efetuar Andlise de Dados (Data analytics):

)
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a) Relagdo custo beneficio muito elevada

b) Recursos humanos, conhecimentos e competéncias insuficientes (ex.: o Organismo ndo tem especialistas
nesta drea ou é dificil contraté-los)

c) Infraestrutura TIC insuficiente (ex.: falta de software ou hardware adequado a este tipo de procedimentos)
d) Dificuldades em cumprir as leis da privacidade

e) Fontes de dados insuficientes (dentro ou fora do Organismo)

f) Fontes de dados sem qualidade

g) Aanilise de dados ndo é uma prioridade para o Organismo

h) A andlise de dados ndo é (til para o Organismo

I
I

i) Riscos de seguranga na prote¢do de dados

Dados abertos sdo dados que podem ser livremente usados, reutilizados e redistribuidos por qualquer pessoa, sem restricdes de direitos de autor, patentes ou outros
mecanismos de controlo, e que estejam sujeitos, quando muito, a exigéncia de citagdo da fonte.

5. O Organismo, no ambito dos dados abertos:

Sim N&o
a) Utiliza dados abertos do portal dados.gov.pt D D
b) Fornece dados abertos ao portal dados.gov.pt D D
c) Disponibiliza portal préprio de dados abertos D D
d) Disponibiliza web SIG com a informagdo geografica D D



V - COMPUTACAO EM NUVEM (CLOUD COMPUTING)

Computagdo em nuvem: refere-se a servigos de TIC que sdo usados na Internet para aceder a software, capacidade de armazenamento, poder de computagdo, etc.

Os servigos tém todos as seguintes caracteristicas:

- Sdo pagos por utilizagdo, por capacidade utilizada ou sdo pré-pagos

- S3o entregues a partir de servidores de prestadores de servigos e/ou servidores préprios que fornecem arquiteturas de cloud hibridas e/ou privadas

- Podem ser sempre alterados para mais ou para menos no que respeita por ex.: nimero de utilizadores ou mudanga de capacidade de armazenamento
- Podem ser usados a pedido do utilizador, pelo menos, ap6s a configuragdo inicial (sem interagdo humana com o fornecedor de servigos)

- A computagdo em nuvem pode incluir conexdes via redes virtuais privadas (VPN)

Centro de processamento de dados refere-se a uma unidade orgénica que integra hardware, software e pessoal ializado e que é or izada com o objetivo de fornecer servigos
de processamento de dados.
1. No ambito dos servigos de computa¢do em nuvem, o Organismo:
Sim Nao
a)  Comprou servigos de computagdo em nuvem D D
a.1.) Tipode servico:  [Responde apenas se indicou SIM na alinea a
Saas$ (Software as a Service) D D
Paas$ (Plataform as a Service) l:l l:l
1aas (Infrastructure as a Service) D D
b) Utilizou servigos de centros de dados fornecidos por outras entidades da Administragdo Publica l:l l:l
c) Disponibilizou servigos que s&o utilizados numa légica de computagdo em nuvem por outras entidades da Administragdo Publica D D
2. O Organismo utilizou algum dos i servigos de &0 em nuvem?

)
g
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I
)

a) Correio eletrénico

b)  Software de escritério (ex.: processadores de texto, célculo, etc.)

c) Arquivo de banco de dados do Organismo

d) Armazenamento de ficheiros

e) Software de aplicagdo de contabilidade ou finangas

) Possibilidade de executar software da préprio Organismo

g) Software de aplicagdes de seguranga (ex.: programa antivirus, controlo de acesso a rede)

h) Plataforma informatica que fornece um ambiente de hospedagem para testar, desenvolver, ou implementar aplicagdes

(ex.: médulos de software reutilizaveis, interfaces de de programacao (APIs))

i) Outro(s). Especifique:

I
I

3. A utilizagdo dos servigos de computagdo em nuvem gerou os seguintes beneficios:

I
S
z
o
)

a) Redugdo dos custos relacionados com as TIC

b) Flexibilidade resultante dos servigos de computagdo em nuvem possibilitarem adaptar (aumentar ou reduzir) a capacidade dos servidores as
necessidades do Organismo

) Implementagdo facil e rapida das solugSes baseadas em computagdo em nuvem

d) Melhoria da qualidade do servigo prestado

ood od
ood od

e) Vantagens em termos de seguranga

4. Fatores que limitaram a utilizagdo dos servigos de computagdo em nuvem?

=
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o

a

a) Risco de violagdo de seguranga

b) Problemas no acesso aos dados ou software

c) Dificuldades de cancelamento de uma assinatura ou de mudanca de prestador de servigo (incluindo preocupages com a portabilidade dos dados)
d) Incerteza sobre a localizagdo dos dados

e) Incerteza sobre a legislagdo aplicavel, jurisdi¢do e o mecanismo de resolugdo de litigios

f) Custos elevados de aquisi¢do dos servigos de computagdo em nuvem

g) Conhecimento insuficiente dos servigos de computagdo em nuvem

I
I

h) Outro(s). Especifique:




VI - INTEROPERABILIDADE E PARTILHA DE RECURSOS

Sistema de informagdo é um sistema constituido por recursos humanos (pessoal), recursos materiais (equipamento) e procedimentos que possibilitam a aquisi¢do, o

armazenamento, o processamento e a difusdo da informag&o pertinente ao funcionamento de uma organizagdo, quer o sistema esteja informatizado ou n3o.

1. Os sistemas de informagdo digitais do Organismo partilham informagdo com sistemas de outros Organismos da Administragdo Publica?

Sim Nao

L L

A Plataforma de i perabilidade na Administragdo Publica (iAP) é uma plataforma central, orientada a servigos, cujo objetivo principal é dotar a Administragdo Publica de

ferramentas partilhadas para a interligagdo de sistemas, a federagdo de identidades, a autenticagdo, o messaging e os métodos de pagamentos, entre outras, que permitam,

com agilidade e economias de escala, a composigdo e a disponibilizagdo multicanal de servigos eletrénicos mais préximos das necessidades dos cidad&os e das empresas.

2. O Organismo utiliza a plataforma de interoperabilidade da Administragdo Publica (iAP)?

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 3.

2.1. Que servigos sdo utilizados:

(Permite a recegdo e envio de SMS entre a administragdo publica e o cidaddo, suportando servigos transacionais (RELEITORAL e SMSREBOQUE) e servigos
informativos como as notificagdes do e-agenda para os cidaddos)

d) Interoperabilidade de gestdo documental

e) Abertura de conta desmaterializada

Sim Nao
a) Plataforma de integragdo l:‘ l:‘
(Permite a integragdo dos sistemas de informagdo das entidades aderentes através de uma arquitetura orientada a servigos, abordando as componentes técnica e
semdntica da interoperabilidade)
b) Plataforma de pagamentos da Administragdo Publica l:‘ l:‘
(Disponibiliza aos sistemas de informag&o da AP mdiltiplos métodos de pagamento para os diferentes canais de atendimento, com gestdo, controlo e monitorizagdo
integrada)
c) Gateway de SMS da Administragdo Publica l:‘ l:‘

3. O Organi aplica o I ional de Interoperabilidade Digital (RNID)?

z
o
)
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SE RESPONDEU "NAOQ" PASSE PARA A QUESTAO 4.

3.1. Que dificuldades encontra na sua aplicagdo:

v
3
=4
g
)

a) Atecnologia disponivel ndo suporta os requisitos exigidos pelo regulamento
b)

C

Compatibilidade com sistemas existentes

Necessidade de comunicagdo e capacitagdo dos colaboradores para o seu uso

d) Impacto negativo na produtividade

I |
I |

e) Outra(s). Especifique:




As redes de comunicagdes do Organismo sdo contratadas de forma centralizada na sua area governamental?

Sim Nao

L L

As redes de comunicagdes do Organismo sdo fornecidas como servigo por uma entidade da Administragdo Publica?

Sim Nao

L L

A rede do Organismo liga ao ponto tnico de c icacdes da sua area gover 1?

L L

0O Organismo utiliza alguma rede comum de comunicagées?

Sim Nao
0 Organismo tem alguma politica de defini¢do do Software instalado no posto de trabalho tendo em ideragdo as idades r i ao Software de
produtividade? (ex.: Office Standard, Office Professional, etc.)

Sim Nédo

L L

Cédigo Aberto: licenca de utilizagdo de um programa que deve cumprir os seguintes requisitos: ser de redistribuigdo livre, com cédigo fonte e a permissdo de trabalhos
derivados; garantir a integridade do autor do cédigo fonte, a ndo discriminagdo contra pessoas ou grupos e dreas de atuagdo; poder ser redistribuida, ndo ser especifica de um
produto, ndo restringir outros programas e ser neutra em relagdo a tecnologia.

OOr i | I lugdes, no ambito da Administragdo Publica, em Cédigo Aberto (Open Source) que possam vir a ser reutilizadas e partilhadas com os
r Or i ublicos?

Sim Nao

L L



VII - SEGURANGCA DAS TIC (CIBERSEGURANGA)

Seguranga das TIC - medidas, controlos e procedimentos aplicados em sistemas das TIC, a fim de garantir a integridade, autenticidade, disponibilidade e confidencialidade dos
dados e dos sistemas.

1. O Organismo utiliza alguma das seguintes medidas de seguranga das TIC?

Sim Nao
a) Autenticagdo dos utilizadores através de uma palavra passe segura (minimo de doze caracteres com letras maidsculas
e mindsculas, algarismos, caracteres especiais, uma palavra-passe por cada plataforma)
b) Autenticagdo baseada na combinagdo de pelo menos dois mecanismos de autenticagdo (i.e. combinagdo de palavra-passe

definida pelo utilizador, palavra-passe de uso tnico (OTP), cddigo gerado por token de seguranga ou recebido
via smartphone, métodos biométricos (impressdes digitais, reconhecimento de voz, reconhecimento facial))

c) Autenticagdo do utilizador através de métodos biométricos (impressdes digitais, voz, rostos)
d

e

Atualizagdo regular do software (incluido sistemas operativos)

Técnicas de protegdo por método criptografico de dados, documentos ou/ e-mail

f)  Controlo de acessos remotos a rede do Organismo (acesso dos dispositivos e dos utilizadores, ex.: VPN)
g) Conservagdo de registos (histdrico) para analise depois da ocorréncia de incidentes de seguranga

h

Analise dos riscos em relagdo a todos os ativos que garantam a continuidade do funcionamento das redes
e dos sistemas de informagdo

i) Testes da seguranca as TIC (de intrusdo, aos sistemas de alerta e de backup, revisdes as medidas de seguranca)
j) Inventario de todos os ativos essenciais para a prestagdo dos servigos de seguranga das TIC

k) Copias de seguranga cumprindo a regra 3-2-1 (realizagdo de trés cdpias: duas em suportes diferentes
e a terceira guardada offline)

I Y
I Y

1)  Sistema de monitorizagdo da seguranca das TIC que permite detetar atividades suspeitas nos sistemas de TIC
e alertar o Organismo sobre as mesmas, excluindo o software antivirus auténomo

2. O Organismo informa o pessoal ao servigo para as suas obrigacdes em matéria de seguranca das TIC, através de:

@
S
z
d
)

a

a) Agdes de formagdo voluntaria ou informagdo interna disponivel (Intranet, etc.)

b) Agdes de formagdo obrigatéria e/ou consulta obrigatéria de informagio

([
([

c) Disposigdes contratuais (ex.: politicas de utilizagdo responsavel dos equipamentos informaticos que os utilizadores tém de assinar)

3. Quem realiza as atividades relacionadas com a seguranga das TIC do Organismo?
(ex.: testes, formag&o e resolugdo de incidentes de seguranga. Excluem-se as atualiza¢des de software pré-configurado)

a) Pessoal do préprio Organismo l:l l:l
b) Fornecedores externos D D
As recomendagdes sobre seguranga TIC ndo tém que ser obrigatoriamente documentos formais escritos. Podem ser informagdes/instrugdes internas e devem incluir temas

como: formagdo para a utilizagdo, medidas de seguranca e a sua avaliagdo, planos para atualizagdo de documentos de seguranga, etc.

4. O Organi: possui r notas internas, etc.) sobre

praticas ou pr di de seguranga das TIC?

Sim Nao
SE RESPONDEU "NAO" PASSE PARA A QUESTAO 7.

5. Nessas recomendagdes sdo considerados alguns dos seguintes temas?

@
&
z
I
)

a
b

c) Procedimentos e regras para prevenir e/ou reagir a incidentes de seguranga (ex.: negagdo de servigo, ataques de phishing,
ransomware, etc.)

Gestdo dos niveis de acesso as TIC (ex.: computadores, redes)

Armazenamento, protegdo, acesso e processamento de dados

d) Responsabilidade, direitos e deveres no que respeita a utilizagdo das TIC (ex.: uso de e-mails, dispositivos mdveis,
social media, etc.)
e) Boas praticas para o pessoal ao servigo na utilizagdo segura das TIC

0 O ood
0 O ood

6. Quando foram definidas ou revistas as r sobre

(ex.: avaliagdo de riscos, evolugdo de incidentes, etc.)

praticas ou pr dii de seguranga TIC?

(escolha apenas uma opgéo)
a) Nos Ultimos 12 meses

b) Ha mais de 12 meses e até 24 meses

[

c) H& mais de 24 meses

7. O Organismo detetou problemas de seguranca informatica?

Sim N&o

SE RESPONDEU "NAOQ" PASSE PARA A QUESTAO 8.



7.1. O Organismo sofreu algum incidente de seguranca relacionado com as TIC, que tenha tido alguma das seguintes consequéncias?

a) Indisponibilidade de servigos TIC devido a falhas de hardware ou software

b) Indisponibilidade de servigos TIC devido a ataques do exterior (ex.: ataques de negagdo de servigo e ransomware)
c) Destruigdo ou corrupgdo de dados devido a falhas de hardware ou software

d) Destruigdo ou corrupgdo de dados devido a infegdo de software malicioso ou intrusdo ndo autorizada

e) Divulgagdo de dados confidenciais devido a ataques de intrusdo, pharming ou phishing , agdes intencionais

dos préprios funciondrios
f) Divulgagdo de dados confidenciais devido a agdes ndo intencionais dos prdprios funciondrios
g) Outro(s). Especifique:

. O Organismo tem seguro contra incidentes de seguranga das TIC?

. O Organismo tem definida uma estratégia/politica para a seguranca das redes e da informagdo?

SE RESPONDEU "NAO" PASSE PARA O MODULO VIII-INTELIGENCIA ARTIFICIAL.
9.1. A estratégia/politica para a seguranga das redes e da informagdo:

a) Ja se encontra implementada no Organismo

b) Encontra-se em fase de implementagdo no Organismo

c) Prevé avaliar regularmente os resultados das metodologias de seguranga de informagdo colocadas em prética
Regulamento Geral de Protec¢do de Dados (RGPD)

d) J4 se encontra de acordo com o RGPD

e) Encontra-se em fase de revisdo de modo a incorporar o RGPD

f) Prevé avaliar regularmente os resultados das metodologias de seguranga de informagdo colocadas em prética face ao RGPD
Regime Juridico da Seguranga do Ciberespago (RJSC) - Decreto-Lei n.2 65/2021

g) Ja se encontra de acordo com o RISC

h) Encontra-se em fase de revisdo de modo a incorporar o RISC

i)

Preveé avaliar regularmente os resultados das metodologias de seguranga das redes e da informagdo colocadas em prética face ao RISC

SE RESPONDEU "SIM" NAS ALINEAS G) OU H) PASSE PARA A QUESTAO 9.2.

9.2. De acordo com o Regime Juridico da Seguranga do Ciberespago (RJSC), o Organismo:

a
b

Tem um ponto de contacto permanente com o Centro Nacional de Ciberseguranga (CNCS)

Designou um responsavel de seguranca (responsavel pela gestdo das medidas de seguranga como, por exemplo, um CISO - Chief
Information Security Officer) junto do CNCS

c) Possui um inventario de todos os ativos essenciais para a prestagdo dos respetivos servigos
d

e,

Elaborou e mantém atualizado o plano de seguranga, devidamente documentado e assinado pelo responsavel de seguranga

Elaborou o relatério anual de seguranga no ano transacto

f) Efetuou as comunicagdes ao CNCS previstas no Regulamento n.2 183/2022 (ponto de contacto permanente, responsavel de seguranga, lista de
ativos, relatério anual)
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VIIl - INTELIGENCIA ARTIFICIAL (IA)

Inteligéncia Artificial diz respeito a sistemas que utilizam tecnologias, tais como: mineragdo de texto (text mining), visdo computacional, reconhecimento de voz, criagdo de
linguagem natural, aprendizagem automatica (machine learning), aprendizagem profunda (deep learning) para recolher e/ou utilizar dados para prever, recomendar ou decidir,
com diferentes niveis de autonomia, a melhor agdo para atingir objetivos especificos.
Os sistemas de inteligéncia artificial podem ser unicamente baseados em software, exemplos:

- chatbots e assistentes de negdcios virtuais com base no processamento de linguagem natural;

- sistemas de reconheci facial em si de visdo computacional ou reconhecimento de voz;

- software de tradugdo automatica;

- andlise de dados baseada em aprendizagem automatica, etc.
ou incorporados em dispositivos, exemplos:

- robds auténomos para automagdo do armazém ou de trabalhos de montagem da produgdo;

- drones auténomos para vigilancia da produgdo ou tratamento de encomendas, etc.

1. O Organismo utiliza alguma das i logias de igéncia Artificial?

z
o
o

a) Tecnologias que analisam linguagem escrita (text mining)

b) Tecnologias que convertem linguagem falada em formato legivel por maquina (reconhecimento de voz)

c) Tecnologias que geram linguagem escrita ou falada (criagdo de linguagem natural)

d) Tecnologias que identificam objetos ou pessoas através de imagens (reconhecimento ou processamento de imagens)
e) Aprendizagem automatica para analise de dados (inclui deep learning)

f) Tecnologias que automatizam diferentes fluxos de trabalho ou auxiliam na tomada de decisdo (automatizagao de
processos robéticos baseada em software de Inteligéncia Artificial)

O O0O0O0O0O04 ¢
0 OOO0O0O0

g) Tecnologias de seguranga das TIC (reconhecimento facial baseado em visdo computacional para autenticagdo de
utilizadores das TIC; detegdo e prevengdo de ataques cibernéticos baseados em aprendizagem automatica; etc.)

SE RESPONDEU "NAO" EM TODAS AS ALINEAS PASSE PARA A QUESTAO 5.

2. No ambito da Inteligéncia Artificial, que infraestruturas tecnoldgicas utiliza:

4
3
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o
o

a) Servidores dedicados para processamento de IA (servidores com GPUs, TPUs, etc.)

b) Plataformas na nuvem com suporte para IA (AWS, MS Azure, Google Cloud, etc.)

c) Ferramentas de Software para desenvolvimento de IA (TensorFlow, PyTorch, Scikit-learn, etc.)
d) Sistemas de visualizagdo de dados (Power BI, Tableau, etc.)

e) Outra(s). Especifique:

OO0
I |

3. Como adquiriu o software ou os sistemas de Inteligéncia Artificial que utiliza?

incorporados num item ou sistema adquirido)

Sim Nao
a) Foram desenvolvidos por trabalhadores do proprio Organismo |: |:
b) Software ou sistemas comerciais que foram modificados por trabalhadores do Organismo |: |:
c) Software ou sistemas de cddigo aberto que foram modificados por trabalhadores do Organismo |: |:
d) Foram adquiridos software ou sistemas comerciais prontos a utilizar (incluindo exemplos em que ja tenham sido |: |:

e) Foram contratados fornecedores externos para os desenvolver ou modificar

4. A adogdo de Inteligéncia Artificial gerou os seguintes beneficios:
Sim Nao
a) Melhorou o suporte a processos internos |: |:
b) Capacitou a tomada de decisdo |: |:
c) Potenciou a capacidade de interpretar e processar grandes quantidades de dados |: |:
d) Resolveu problemas que a computagdo tradicional até a data ndo permitia |: |:
e) Reduziu o tempo necessario para executar tarefas rotineiras |: |:
f)  Reduziu custos financeiros |: |:
g) Tornou mais eficaz e eficiente a qualidade dos servigos prestados |: |:
h) Simplificou a comunicaggo e o envolvimento dos cidaddos |: |:
i) Outro(s). Especifique: |: E
RESPONDA A QUESTAO 5 APENAS SE INDICOU "NAO" EM TODAS AS ALINEAS DA QUESTAO 1.
5. O Organi: pondera utilizar estas logias de igéncia Artificial?
Sim N&o
6. ivo(s) para o Or i nao utilizar t destas logias de igéncia Artificial:
N&o
a) Percegdo de custos demasiados elevados
b) Falta de conhecimentos adequados no Organismo
c) Incompatibilidade entre equipamentos, software ou sistemas existentes
d) Dificuldades com a disponibilidade ou a qualidade dos dados necessarios
e) Preocupagdes relativas a violagdo da protegdo de dados e da privacidade

f) Falta de clareza sobre as consequéncias legais (ex.: responsabilidade em caso de danos causados pelo uso de
Inteligéncia Artificial)

g) Consideragdes éticas

00 OO0O0O0O04 ¢
00 OOOO04d
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As tecnologias de Inteligéncia Artificial ndo sdo Uteis para o Organismo



IX - INTERNET DAS COISAS (loT)

Internet das Coisas (loT) refere-se a dispositivos ou sistemas interconectados, normalmente denominados por dispositivos ou sistemas "inteligentes". Estes dispositivos ou
sistemas recolhem e partilham dados e podem ser monitorizados ou controlados remotamente através da Internet.
Exemplos:
- medidores, termostatos, lampadas, sistemas de alarme, detetores de fumo, fechos de seguranga, cdmaras "inteligentes", etc.;
- sensores, etiquetas de identificagdo por radiofrequéncia (RFID) ligadas a uma estacdo de base que permite a sua gestdo através da Internet.
Exclui detetores e sensores simples (ex.: de movimento, som, temperatura, fumo, etc.) e etiquetas RFID que ndo sejam monitorizadas ou controladas remotamente pela Internet.

AloT pode incluir diversos tipos de ligagdes de rede através de WAN, Wi-Fi, LAN, Bluetooth, ZigBee, Redes Privadas Virtuais (VPN), etc.

1. O Organi utiliza di: itivos ou si: inter dos que podem ser monitorizados ou controlados remotamente através da Internet (loT)?

(| (|

SE RESPONDEU "NAOQ" PASSE PARA O MODULO X-TIC E O AMBIENTE

2. OOr i utiliza di itivos ou si intere dos que podem ser monitorizados ou controlados remotamente através da Internet (loT) para algum dos

seguintes fins?

Sim Nao
a) Gestdo do consumo de energia (ex.: medidores, termostatos, lampadas "inteligentes") I:l I:l
b) Seguranga das instalagdes (ex.: sistemas de alarme, detetores de fumo, fechos de seguranga, camaras de seguranga "inteligentes' I:l I:l
c) Monitorizagdo das necessidades de manutengao (ex.: sensores monitorizados/controlados pela Internet para monitorizar I:l I:l

as necessidades de manutengdo de maquinas ou veiculos)

d) Outro(s) fins. Especifique: I:l I:l




X-TICE O AMBIENTE

1. O Organismo aplica alguma medida que reduza os seguintes consumos?

a) Quantidade de papel usado para impressdo e cdpia

b) Consumo de energia do equipamento TIC

. O Organi: consideraoi bi | na escolha dos servigos e do equipamento TIC?
(ex.: consumo de energia, etc.)

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 3.

2.1. Fatores tidos em conta na tomada de decisdo para a escolha dos servigos e do equipamento TIC:

a) Regulamentagdo ambiental existente

b) Impostos, encargos ou taxas ambientais existentes

c) Regulamentagdo e impostos ambientais expectaveis no futuro

d) Subvengdes do Estado, subsidios ou outros incentivos financeiros
e) Melhoria da reputagdo do Organismo

f) AgBes voluntdrias ou iniciativas para boas praticas ambientais

g) Elevado custo de energia, 4gua ou materiais

h) Necessidade de satisfazer requisitos de contratos publicos

. Quando deixa de usar o i TIC, 0 Or

a) Deposita num ecoponto ou centro de recolha de residuos eletronicos (inclui colocar no comerciante para reciclagem)
b) Mantém no Organismo (ex.: para ser utilizado como pegas sobressalentes, para prote¢do de informagdo sensivel, etc.)

c) Vende, devolve a empresa contratada ou doa

0l s
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Xl - RECURSOS HUMANOS E DESPESA EM TIC

1. Ndmero médio de pessoas ao servigo no Organismo:

(Soma do pessoal ao servigo no ultimo dia ttil de cada més de atividade no ano / Nimero de meses de atividade no ano)

2 Homens EEEEE
o) Molneres EEEEE

TOTAL PESSOAS AO SERVICO CIITT17]

2. Numero médio de pessoas ao servigo afeto exclusi as TICno O

2 Homens EEEE
o) Mhers EEEEN

TOTAL PESSOAS AFETAS EXCLUSIVAMENTE AS TIC I 1111

3. O Organismo tentou recrutar pessoal especialista em TIC:

(A mobilidade interna na administragdo publica devera ser considerada no preenchimento desta questdo) (escolha apenas uma opg&o)

a) Sim, com sucesso

b) Sim, sem sucesso

([

c) Né&o tentou
SE RESPONDEU "NAO TENTOU" PASSE PARA A QUESTAO 5.

4. O Organismo verificou alguma das i difi Jes no recr de iali TIC:

a) Falta de candidaturas

0000 ¢
0000 =

b) Falta de qualificages (educagdo ou formagao) relevantes relacionadas com as TIC dos candidatos
c) Falta de experiéncia profissional relevante dos candidatos
d) Expetativas de remuneragdo dos candidatos muito elevadas
5. Com que recursos f foram realizadas as i fungd
Apenas por Apenas por

recursos recursos Ambos Nao realizou

internos externos
a) Desenvolvimento de aplicagdes web (ex.: implementagdo do sitio) l:l l:l l:l |:I
b) Apoio a aplicagdes web (ex.: manutengdo e atualizagdo de conteddos do sitio) l:l l:l l:l |:I
c) Manutencdo de infraestruturas TIC (ex.: computadores, impressoras, servidores, Redes, etc.) l:l l:l l:l |:I
d) Desenvolvimento de software/sistemas de gestdo (ex.: HR, base de dados) D D l:l |:l
e) Apoio a software/sistemas de gestdo (ex.: processadores de texto, HR, base de dados) D D l:l |:l
f) Seguranga e protegdo de dados, redes e sistemas de informagdo (ex.: testes de D D l:l |:l

seguranca e software de seguranca)

6. O Organismo promoveu formagdo em TIC para desenvolver as competéncias do pessoal ao servigo:

Sim Néo
a) Para pessoal ao servigo especialista em TIC D D
b) Para outras categorias de pessoal ao servigo D D
7. Qual o nivel de necessidade de reforgo das é TIC no Or
Sem Pouca Elevada
nec idad nec idad ne dad

a) Gestdo de projeto
b

C

O
OO &

Ciberseguranga

Privacidade dos dados

d) Ciéncia dos dados (Data Science/Data Analytics)

e) Gestdo de infraestruturas

f) Desenvolvimento de novas aplicagbes

8
h) Suporte aos utilizadores (helpdesk)

Testes e certificagdo

i) Manutengdo aplicacional

I
0
I

16 de 17



8. Despesa em TIC, por tipo:

(Nota: o valor apresentado podera ser uma estimativa do montante para o ano de referéncia.)

Hardware e equipamento TIC: Euros

a) Hardware (inclui aquisigio, locaco, instalagio, manuteng3o, etc) e[ T T1.LTTIT-LTTT00

b) Equipamento e material TIC (inclui equipamentos de comunicagao, impressoras, fotocopiadoras, scanners, etc.) € | | | | | | | | | | | | ,00

Aquisicdo de servigos TIC:

) Software (inclui aquisido, licenciamento, locago, renovagio, etc.) e[ T T1.LTTIT-LTTT00

d) Formagdo em TIC e[ TT1.LTT1.LTT1w0o

e) Estudos, pareceres, projetos e consultoria TIC € | | | | . | | | | . | | | | ,00

f)  Servigos de comunicagdes e[ TT1.LTT 1. LT T1]w0o

e Outrc.Js.servigos TIC (inclui migragdo de servigos cloud, assisténcia técnica, desenvolvi o de software e outros trabalhos € I l l I I I I I I I I I ,00

especializados)

Outra despesa TIC (N3o inclui despesa com recursos humanos do préprio Organismo) € | | | | | I I | I I I | ,00

torae e[ T [ ].[TTT1.[TT7.00
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